Instructions for signing a registration application for an entity
on the e-Procurement Platform

In this document you will learn how to correctly sign a registration application using
software offered by Polish qualified signature certificate suppliers.

How to use the manual

If there is a "paw" icon cursor on the
page in the PDF file, it means that
the item is clickable.

When you click on it, you will
automatically be taken to that point
in the document.
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REGISTRATION AND SUBMISSION OF AN APPLICATION

Registering an entity on the e-Procurement Platform is possible after selecting the “Register”
option on the Access Portal.
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Access Portal Screen of the Platform

Then you should choose the type of account being registered (a Contracting Body or an Economic Operator).
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REGISTRATION AND SUBMISSION OF AN APPLICATION

If an entity acts both as the Contracting Body and the Economic Operator, it should register
(and activate) first in the first role, and then add an additional role of the entity.

The process of registering an account on the Platform includes registering a Supervisor account
(a user who will manage the entity’s data and other users) and registering an entity account.

Then, activation of the Supervisor’s account is required. This is possible through an activation
link sent to the email address provided during registration. If there is no email with an activation

link, you should try to log in and then select the “Resend” function on the screen with a message
about lack of account activation.
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Login screen with information that the account has not been activated



REGISTRATION AND SUBMISSION OF AN APPLICATION

The next step is to generate and sign a registration application for the entity. The application has
an XML document format and is generated automatically by the Platform, there is no possibility
of editing it. The application can be downloaded by selecting the “Upload signed application (for
supervisors)” tile on the Access Portal.
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Then we can download the XML file containing the application.

@ Jestestutaj: Stronagiéwna > Rejestracjawniosku

Rejestracja wniosku

Pobierz plik
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Application registration screen

Once the application has been correctly signed (outside the Platform) according to the
instructions in the following chapters, you should upload the signed file and click the "Send file"
button. This completes the process of activating the entity in the selected role on the Platform.



SIGNATURE OF THE APPLICATION

The XML application must be signed using a qualified electronic signature, an electronic seal, a
trusted signature or a personal signature.

The system accepts applications with a single signature. In the case of multiple person
representation, any single representative’s signature will suffice.

Only XAdES signature format should be used to sign the application, internal surrounded
(enveloped) signature type.

Podpis
kwalifikowany

—~
Podpis o Podpis ¢ et x
wewnetrzny wewnetrzny

(otoczony) (otaczajacy)

zewnetrzny

XADES electronic signature types

The file itself is signed outside the Platform, using software provided by the signature supplier
or issuer of a qualified signature certificate.

The following part of the document presents examples of correct signing of an application for
software offered by Polish qualified signature providers.



In order to sign the XML file containing the application, you should:
A. Run the signature wizard by selecting "kreator" (“wizard”), then "podpisu" (“signature”).
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Szdfir software, step 1

B. Verify the signature parameters.

Below are recommended signature settings for the XML application:
° Settings: XAdES-BES configuration.

° Signature format: XAdES.

. Variant: do not include additional information (XAdES-BES).
. Hash function: SHA-256.

. Type of commitment: Nonecommitments.
. Signature surrounded (enveloped).
Wybierz pliki de podpisania X

Ustawienia: | Konfiguracja XAdES-BES ~]

Format podpisu Parametry podpisu

) Chdes (pres=T) Wariant: INied:HﬁczaJ dodatkowych informacji (XAJES-BES) vI Dodaj kolejny podpis do pliku z podpisem

Funkcjaskrmu:ISHA—zsﬁ "I Zapisz podpisywane dane razem z podpisem

() PAdES (dla plikéw PDF/ Rodza) anbowiazania: IBrak sobowiazan " I Nie koduj danych XML'owych do Base64

O asic-s Fodpis zgodny z eDeklaracie

Podpis wbudowany (kontrasygnata)
Dane
Pik do podpisu Wybierz
Pik wynikowy: Zmieh
Zalgezniki
Dodaj zalcznik Usuri zalacznic
Lista zalacznikow
Pomoc Zakoricz Anulu

Szafir software, step 2



C. Thenin "File down signature" (“Plik do podpisu”) click "Select" (“Wybierz”).

Wybierz pliki do poedpisania X
Ustawienia: |Konfiguracja XAdES-BES -
Format podpisu Parametry podpisu
& == Wariant: | Nie dofaczaj dodatkowych informaci (CAJES-BES) - | Dodaj kolejny podpis do pliku z podpisem
@ XAdES Funkcja skrotu: Zapisz podpisywane dane razem z podpisem
(O) PAdES fdla plikdw PDF/ Rodza] zobowlazania: |Brak S - | Nie koduj danych XML'owych do Base64

O ASIC-5 Podpis zgodny z eDeklaracie
Podpis wbudowany (kontrasygnata) Podpis otaczany

Dane
Pk do podpisu: | [ Wybier= ;I
Plik weynikowy: | | Zmien |
Zataczniki

Dodaj zatacznik | | Usuf zalgcznik |

Lista zatgcznikdw

Szafir software, step 3

D. Indicate the application file to be signed and click "Select" (“Wybierz”).

&) Wskaz plik XML do podpisu x
Szukaj w: | eZamdwienia w | “» Dogéry [24 Podglad  Porzadkujwg: | nazw w
~ ] i danePodmiotu. xml [<?:ml version="1.0" encoding="UTF-2" standalone="ye3"2> &

To jest elektroniczny wniosek o rejestracje peodmiotu

Pulpit Wizualizacja wniosku mozliwa jest na stronie 'www.ezi
—-—
<ns2:0rganization xmlns:ns2="http://uzp.gov.pl/ezamowien:
! <officialName>Wykonaweca Testowy</officiallame>
<identifier schema="PL-NIP">3941883111</identifier>
Ten komputer <identifier schema="PL-REGON">579465087</identifier>
<address>
<addressType>ADDRESS OF THE ORGANIZATION</addres:
@ <addressPostal>Testerska 10</addressPostal>
i <postallode>00-950</postallode>
Siec <country>PL</countey>
<mitsCode>PL911</nutsCode>
<town>Warszawa<,/Town> v
; . < >
Mazwa pliku: |danePodmiot|.|.mI | || Whybier
L
Pliki typu: | Wszystiie plki v| | Anul.

Szafir software, step 4



E. The wizard configuration is complete. Click "Finish" (“Zakoncz”) to proceed with signing the file.

Wiybierz pliki de podpisania

X
jienia: | Konfiguracia XAdES-8ES -
Format podpisu Parametry podpisu
ST Wariant: | ie dolaczaj dodatkowych informacy (KAJES-BES) | L] Dodajkoleiny podpis do pliu z podpisem
(@) XAdES Funkcja skrétu: | SHA-256 v Zapisz podpisywane dane razem z
ik Nie koduj d h XKML h do Basefd
() PAES /dla plikdw PDF/ e arTE T |Elrak P o | [] Nie koduj danyc owych do Bas:
O Asic-5 [] Podpis zgodny = eDeklaracie
[[] Podpis whudowany (kontrasygnata) [ | Podpis otaczany

Dane

Pik do podpisu: |danePodmiotu sl | [ Wiybierz ]

ik wiynikowy: | danePodmiotu xml XAJES | | Zmied |

Zataczniki

Dodaj zatgcznik | | Usuf zatgcznik |

Lista zatgcznikdw
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Szafir software, step 5

F. Select "Sign" (“Podpisz”)

; @ Sktadanie podpisu: Testowy.xml

X
Tresc dokumentu
| (@) Sformatowana () Binarna () Podglad wytaczony
| <?xml-stylesheet type="text/xsl"™ hrei="§"2> -~
<?uml-stylesheet type="text/xsl" href="#"2>
| <usl:styleshest xmlns:xsl="http://www.w3.0rg/1999/X5L/Transforn” version="1.0" xmlns:ds="http://www
| <xsl:output method="html"™ encoding="UTF-8" indent="yes" wversion="4.01" doctype-public="-//W3C//
<usl:template name="TytulDokumentu”»e-LEKZR< /xz1:template>
i <xsl:variable name="vFormatEwota">
| <xsl:vext>### ##0,00</xsl:texc>
</xsl:variable>
| <x3l:decimal-format name="FormatDziesietny" dscimal-separator="," grouping-separator=" "/>
<x¥sl:template match="/">
<xsl:anplv-temnlates,> s
: >

Realizowana czynnosc

Podpisywanie dokumentu 1/1: Testowy.aaml Prezentacja i oswiadczenie woli

Konty ie op ji sp duje zlozenie kwalifik go podpisu elektronicznego ro inego pod ledem skutkéw

1] v nemu.

[] Pomiri prezentacje kolejnych dokumentdw [] Pomiri podsumowanie kolejnych eler

Certyfikat do podpisania danych

Kwalifik certyfikat i dla: Testowy

Numer seryjny: TESTOWY

Szafir software, step 6



Sapphire (KIR)

G. Enter the correct PIN and then click "OK".
PINdoklucza . x

|
| Certyfikat

Kwalifikowany certyfikat wystawiony dla:

CERTYFIKAT TESTOWY

Wystawca certyfikatu: W

Trwahy PIN
[ wigcz |Dgral'1it1'0l'1]|' czasem (w minutach) w | | 15=

[ o |8 Ay |

Szdfir software, step 7

H. Click "Next" (“Dalej)”.

@ Sktadanie podpisu: danePodmictuxml *

Tresc dokumentu
(®) Sformatowana () Binarna (C) Podglad wylaczony

D danePodmiotu, xml

Informacje o podpisie
Podpis: XAdES-BES
Zlozony przez: CN=
Oznaczenie czasem: brak

Zapisz kopie
Otwdrz za pomocg

Realizowana czynnosc

Podpisywanie dokumentu 1/1: danePodmiotu.cml isanis dpisu i

] Podpis zostat zlozony i zapisany do pliku "C:\eZamdwieniadanePodmiotu. xml. XAJES™

~
[] Pomiri prezentacie kalejnych dokumentdw [] Pomir podst ie kolejnych m
Certyfikat do podpisania danych
Kwalifil certyfikat i dla:
CM=
Numer seryjny:

Szafir software, step 8



K. Check the status on the task summary screen. The signed file has been saved to the location
specified in the "Data output” (“Dane wyjsciowe”) window.

Podsumowanie zadania

Sktadanie podpisu
Format 1 XAdES-BES
Kontrasygnata 1 NIE
Podpis otaczany : TAK
Rodzaj zobowigzania : Brak zobowigzan
Nanes doalarzanes do nndnien © TAK
Dane wejscowe Dane wyjscdowe Status Szczegoly
[0 ©:\eZamdwienia [0 C:\eZaméwienia\
= danePodmiotu,xml danePodmiotu, xml. XAJES Podpisany Szezegoly...
Status: Wykonane bez bledéw (podpisano: 1) Wrydrukuj potwierdzenie

Szafir software, step 9




Sigilium Sign (PWPW)

In order to sign the XML file containing the application, you should:
A. Drag the file with the mouse to the marked area, or click on this area and then select the

desired file to be signed.

Sigillum Sign

Widok Rozszerzony

- N - N
PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kliknij {albo preeciagnij | upusé) Kliknij (albe przeciagri] i upuse) Kliknij (albo preeciaan i upuss)
aby podpisac plik aby dodat kolejny podpis aby zwerylikowad podpisane

pliki

Wysoki kontrast « Ustawienia s Pomoc ipwpw
* A WY TWORHS

Wersja aplitac)i: 1.4.13

ZPWPW [SIGILLUM

Sigillum Sign software, step 1

B. The application presents the status of the file before it is signed (unsigned).

Podpisywanie plikow

Wybrane pliki (1) Ustawienia podpisu elektronicznego

Zaznacz wszystkie v | MEEVPZerileTe LY Dodaj pliki
danePodmiotu.xml Profil = Podstawowy -
Status: niepodpisany

Rozmiar: 1 kB przejdz  usuft Format XAdES

Typ Otaczajgey
Wariant  BES (nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Brak

Wysoki kontrast « Ustawienia « Pomoc « EN

ZPWPW | SIGILLUM

Wersja aplikaciji: 1.6.162

Sigillum Sign software, step 2



Sigilium Sign (PWPW)

C. Below are recommended signature settings for the XML application:
. Profile: Gov.pl.

. Format: XAdES.

. Type: Surrounded (enveloped).

. Variant: BES (no tag time).

. Hash function: SHA-256.

. Commitment type : None.
— Qv O
Wybrane pliki (1) [ ienia podpisu elektroniczneg

Zaznacz wszystkie v | USROS
danePodmiotu.xml Profil | Govpl -
Status: niepodpisany

Rozmiar: 1 kB przejdz  usufi Format | XAdES

Typ | Otoczony

Wariant | Bes (nie zawiera znacznika czasu)

Funkcja skrétu | SHA-256

Typ zobowiqgzania | Brak

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacii: 1.6.162

Sigillum Sign software, step 3

D. Select"Sign" (“Podpisz”).
E. Select the signature certificate and click "Next" (“Dalej”).

Dadawanie kolejnego pedpisu @ ®

wWyhdr certyfikotu podpisu

Udyhar karty k0o ok -

oo Gl elekiron v
abery zd v bwras EIY ERAERT bt k2
TN S ST BRI 31 A% LT S0 E4 T o 1R ipea e

Cerbyfikot BRI ioarglion bevallibzanry, @

Veparaca coriyliaale CUZE gllam = QCal

dearay A 2018 1 09104 R e R L R BT PO ]

ZPWPW | SIGILLUM rteienia « Pemas 3PWPW

e spleacl 1403

Sigillum Sign software, step 4



Sigilium Sign (PWPW)

F.Enter the correct PIN and select “Confirm” (“Potwierdz”).

Podpisywanie plikéw

Wybér certyfikatu podpisu

Wprowadz PIN do klucza prywatnego dia wybranego certyfikatu

gpwpw | S|G| LLUM Ustawienia * Pomoc ngpw

Wersjo aplikacji: 1.4.13

Sigillum Sign software, step 5

G. A summary screen will be displayed. If everything is correct, click "Next" (“Dalej”).

Podpisywanie plikow

Parametry wykorzystywane do podpisu:
Rodzaj operacji Nowy podpis
Format XAdES
Wariant EBES (nie zawiera znacznika czasu)
Typ Otoczony
Funkecja skrotu  SHA-256

Typ zobowigzania Brak

Wystawea certyfikatu CUZ Sigillum - QCAl
Numer seryjny TESTOWY
Podmiot certyfikatu TESTOWY (Certyfikat kwalifikowarny)
Polozenie certyfikatu czytnik kart

gpwpw | SIGITUM Ustawienia = Pomoc ngpw

Wersja aplikacii: 1.4.13

Sigillum Sign software, step 6



Sigilium Sign (PWPW)

H. We receive the file status: signed correctly.
Qv OB

Przetworzone pliki (1)

El Nazwa pliku Status

O danePodmiotu.BES.xades.xml sukces (podpisany poprawnie) @ @ @

o T s comatem § eyt ] pomers s

ipwpw | S|G|LLUM Ustawienia « Pomoc

Wersja aplikacji: 1.6.162

Sigillum Sign software, step 7

|. The last step is to download and save the file (Download option).




proCentrum SmartSign (ASSECO)

In order to sign the XML file containing the application, you should:
A. Verify the program configuration to properly set the signature for the XML application.

@ proCertum SmartSign - Ustawienia -0X

& 0d 19 O ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu

Format podpisu

XAdES

Podpis XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z najnowszymi standardami, jest oparty o jezyk XML i zalecany do
powszechnego stosowania.

CAdES/ETSI

Podpis CAdES/ETSI - Podpis elektroniczny w formacie CAAES/ETSI jest starszym formatem podpisu elektronicznego.

Typ podpisu

Podpis zewnetrzny
Plik podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ dokument wrazz
podpisem.

Podpis wewnetrzny

Plik podpisu bedzie rowniez zawierat tres¢ dokumentu.

Funkcja skrotu

sHa2ss | |

Przed podpisem pytaj o powod podpisu

Tworz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF

Sprawdzaj waznosc¢ certyfikatu online przed rozpoczeciem podpisywania

Wytacz obstuge czytnikow kart zwbudowanga klawiaturg (PINPAD) oraz klawiatur z wbudowanymi czytnikami kart

Wybierz rodzaj zobowigzania:

Ul Nie dofczaj dodatkowych informacji (BES) n

znajduja

¥ Tworz podpis rozszerzony - umozliwia dodawanie kolejnego podpisu

¥ Ogranicz podpis do wersji podstawowej - brak mozliwosci dodania kolejnego podpisu.

proCentrum SmartSign software, step 1
B. Verify signature parameters.

Below are the recommended signature settings for the XML application:
° Signature format: XAdES.

° Signature type : internal signature.
° Hash function: SHA-256.
. Variant: Do not include additional information (BES),

o Advanced XAdES signature options:
- Create an extended signature.
- Limit the signature to the basic version.



proCentrum SmartSign (ASSECO)

C. On the mainscreen select "Signing" (“Podpisywanie”) and "Add file" (‘Dodaj plik”).

@ proCertum SmartSign - Podpisywanie

& 0d S

o=
o ©)
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (0) Poprawne (0) Bledne (0)

Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny

m podpisu: SHA-256

Uzywaj domysinego certyfikatu podpisujgcego

Szczegoly podpisu

Ny
proCentrum SmartSign software, step 2
D. Select the XML file to be signed, then click "Open" (“Otworz”).

& Otworz

Szukaj w [ eZamowienia

1 @EEOE
[[™) danePodmiotuxmi|

MNazwa pliku: ( danePodmiotuxml

Typ: [

—

S g

proCentrum SmartSign software,step 3



proCentrum SmartSign (AsSECO)

E. Select "Sign" ("Podpisz”).
i @ proCertum SmartSign - Podpisywanie

] 0 S o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (0) Bledne (0)
| danePodmiotuxml Do podplsania | & Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny
SHA-256

danePodmiotuxml
Cl\eZamowienia\danePodmiotu.xml

cji: 2021-04-2812:2834
Do podpisania

Pokaz dokument Pokaz podpis

S j
et S s

proCentrum SmartSign software, step 4

F.Select the certificate and press “OK”.

& Wybierz certyfikat do podpisu b

Certyfikaty

Fomin ceryfikaty przedawnione lub innego przeznaczenia m m

84 Pokaztylko certyfikaty kwalifikowane

Lo ] —

proCentrum SmartSign software, step 5



proCentrum SmartSign (ASSECO)

G. Enter the correct PIN and then click “OK".
H. Check the status on the summary screen. Click “OK”.

" 5

€ Podsumowanie podpisywania X

Liczba plikow podpisywanych: 1
Liczba plikéw podpisanych poprawnie: 1
Liczba plikéw niepodpisanych: 0
Liczba plikéw nieprzetworzonych: 0

proCentrum SmartSign software, step 7

I. The file has been signed correctly.

@ proCertum SmartSign - Podpisywanie -0 X

] 0 T (o’ ®
Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (1) Poprawne (1) Bledne (0)
| Testowy.xml

u: XAdES BES - wewnetrzny - SHA-256

omyslnego certyfikatu podpisujacego

CERTYFIKAT
TESTOWY

[=] CERTYFIKAT TESTOWY

Podpisany

Pokaz dokument Pokaz podpis

e R i

proCentrum SmartSign software, step 8




SecureDoc (EuroCert)

In order to sign the XML file containing the application, you should:
A. Verify the program configuration to properly set the signature for the XML application.

(0] SecureDoc - [m} X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - _—E__ :—==— D -
¥ PAGES (tylko PDF) |[Typ podpisu: Otoczony | E® EO LG = b
[X] XAdES Funkcja skrétu: SHA-256 - Dodaj Usun  Dodaj Wyczyéé Pokaz  Podpisz
Rodzaj zobowiazania: |Brak = plik plik  katalog liste dokument  pliki
Format pedpisu | Parametry podpisu Dane

=UR()C=T

SecureDoc software, step 1

B. Verify parameters signature.

Below are the recommended signature settings for the XML:
° Signature format: XAdES.

. Variant signature: XAdES-BES (no tag time).

) Signature type : Surrounded (enveloped).

. Hash function: SHA-256.

° Commitment type: None.



SecureDoc (EuroCert)

C. Select "Add file" (‘Dodaj plik”).

(9 SecureDoc - O X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - = D, = :.—_‘: f:=
¥ PAES (tylko PDF) | Typ podpisu: Otoczony - —:@ @ = | & 5@
[X XAdES Funkcja skrétu: SHA-256 - Dodaj | Usun  Dodaj Wyczysé Pokaz  Podpisz
Rodzaj zobowiazania: |Brak = plik plik  katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjsciowe (0) Status

=U()C=T

TRUST SERVICE PROVIDER

SecureDoc software, step 2

D. Select the file to be signed and click the “Open” button (“Otwaérz”).

| Wybierz pliki do podpisu XAdDES >
« i » Ten komputer » Dysk lokalny (C) » Temp @ v | 0 2 Przeszukaj: Temp
Organizuj « Mowy folder == ~ [N 0
I Pulpit " Mazwa Data modyfikacji Typ Rozmiar ™
[ B wideo
| 3 Dysklokalny (G
= Mowy (D)
s Mowy (E2)
= Produkcja (I:) hd
—_— FTh LY W { }

MNazwa pliku: v| Wszystkie pliki (*.%) -
Otwol Anuluj

N

SecureDoc software, step 3 U



SecureDoc (EuroCert)

E. Select "Sign files" (“Podpisz plik”).

(0] SecureDoc - [m] X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant pedpisu: XAdES-BES (nie zawiera znacznika czasu) v :—_ [-\—\ S
¥ PAdES (tylko PDF) | Typ podpisu: Otoczony - @ E@ @ E@
[X XAdES Funkcja skrotu: SHA-256 - Dodaj Usun Dodaj Wyczysc Pokaz
Rodzaj zobowigzania: Brak S plik plik  katalog liste | dokument
Format podpisu Parametry podpisu Dane
Dane wejéciowe Dane owe
C:\eZamowienia\danePodmiotu.xml @ C:\eZaméwienia\danePodmiotu.xml Q’ Do podpisania

=UR()C=T

TRUST SERVICE PROVIDER

SecureDoc software, step 4

F.Indicate the certificate and click "OK".

| Wybierz certyfikat podpisu elektrenicznego bt

= Uradzense knptograficane | Ceryfikaty oscbiste

ol 11y

Certyfikat testowy Centrum Kwalifikowane EuroCert

SecureDoc software,step 5



SecureDoc (EuroCert)

G. Confirm your willingness to signfile.

| Securelloc

Whybranie certyfikatu kwalifikowanego, wprowadzenie i
zaakceptowanie kodu PIN spowoduje ztoZenie
kwalifikowanego podpisu elektronicznego rownowainego
pod wzgledem skutkow prawnych podpisowi
wiasnorecznemu zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2004 r. w
sprawie identyfikagji elektronicznej i ustug zaufania w
odniesieniu do transakgji elektronicznych na rynku
wewnetrznym,

SecureDoc software, step 6

H. Enter the correct PIN and then select “OK”.

(] Wprowadz kod PIN

%I Kod PIN
D00 Wprowads? kod PIN:

Wybrary

certyfikat do podpisania danych

Wydany dla: Certyfikat testowy

Wydany przez: Centrum Kwalfikowane BuroCert
Wazny od: 16.10.2015

Wazny do: 15.10.2021

Czytnik: kart inteligertrych: Gemaltto USB SmartCard Reader
Token: Card05 W5.3 | ECO030334

SecureDoc software, step 7




SecureDoc (EuroCert)

I. Confirm the message about completing signing of the file.

Secureloc -

0 Zakonczono proces podpisywania dokumentdw,

SecureDoc software, step 8

J. The file has been signedcorrectly.

(0] SecureDoc = m| X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - — D - —
7 PAJES (tylko PDF) | Typ podpisu: Otoczony : =OHL® = '—"ﬁ
'X] XAdES Funkcja skrotu: SHA-256 - Dodaj Usui  Dodaj Wyczyéé Pokaz  Podpisz
L Y ] yezy P

Rodzaj zobowiazania: Brak = plik plik  katalog liste dokument  pliki

Format podpisu Parametry podpisu Dane
Dane we e Dane 0

%’3 C:\eZamowienia\danePodmiotu.xml . C:\eZamowienia\danePodmiotu.xml Podpisany

=UR()C=RT

TRUST SERVICE PROVIDER

SecureDoc software, step 9



PEM-HEART Signature (CenCert)

In order to sign the XML file containing the application, you should:

A. Go to the "Settings" section (“Ustawienia”) and verify configuration of signature settings for the XML

application
PEM-HEART Signature - ®
\ F o
A Ustawienia
Podpisywanie Pliki Proxy | PIN Certyfikaty | Listy TSL | Ogdlne | Aktualizacje | Import danych ‘
R _ A
Format i typ podpisu
Rozszerzenie 0Opcje rozszerzenia
Py Format podpisu
~.PDF (®) XAdES (norma ETSI TS 101903)
* XML
[] xAdES otaczajacy
[] %AdES w osobnym pliku
¥AdES otoczony (tylko dia plikdw ¥ML)
() CAdES, CMS (norma ETSI TS 101 733)
CAdES, CMS w osobnym pliku
() CAdES, 5/MIME {norma ETSI TS 101 733)
PAdES (tylko dia plikéw PDF) (norma ETSI TS 102 778)
PAdES z efektem graficznym (tylko dla plikéw PDF) (norma ETSI TS 102 778)
oo () ASIC {norma ETSI TS 102 218)
[Jlpodaj znacznik czasu
Dodaj odpowied? OCSP
[]Eakoduj bases4 dokumenty xml podczas skladania podpisu otaczajacego XADES
[JW#yi atrybutu "Wskazanie na certyfikat podpisujacege” (ang. Signing Certificate) w wersji 2
odaj rodzaj zobowigzania potwierdzenie pochodzenia (proof of origin i
[ podai rod b twierd chod (proof of )
Algorytmy kryptograficzne
Algorytm skratu SHA-256 v
Zapisz Anuluj

PEM-HEART software, step 1

B. Below are the recommended signature settings for the XML application:

° Signature format: XAdES.

. Signature variant: XAdES surrounded (enveloped) (only for XML files).
. Hash algorithm: SHA-256.



PEM-HEART Signature (CenCert)

C. On the main screen select "Sign" (“Podpisz”).

PEM-HEART Signature

Funkcje podstawowe

U

Podpisz

*

Weryfikuj

/

M/

Funkde podstawowe

Funkcje zaawansowane

Karta

€nicmaA

Q

PEM-HEART 3.9
encert
Ustawienia... | | Zamknij

PEM-HEART software, step 2

D. Add a selected file to be signed by clicking “Add file" (“Dodaj plik”).

\4 Podpis elektroniczny @nlcmg
Bl B X 3] ?
& .
Dodaj plik [Dodaj katalog Usur plik Wyczyséliste  Prezentuj dokument Pokaz pomoc
Lista plikow
Plik
@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.
() Zapisz plik z podpisem w nastepujacym katalogu:
[ wskaz., |

PEM-HEART software, step 3



PEM-HEART Signature (CenCert)

E. Select a file tobe signed.

9 % B X S ?

Dodaj plk Dodaj katalog  Usun plik  Wyczyscliste  Prezentuj dokument Pokaz pomoc

Lista plikow

Plik

ChefamowieniaidanePodmiotuxml

PEM-HEART software, step 4

F.Confirm your willingness to signfile.

, -

i Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustawa

o podpisie elektronicznym

PEM-HEART software, step 5



PEM-HEART Signature (CenCert)

G. Enter the co

rrect PIN and then select “OK”.

,

Wprowadzanie PIN-u

Podaj PIM do kartyftokenu z kluczem do podpisywania

[ o |

PEM-HEART software, step 6

H. The file has been signedcorrectly.

g

pis elektroniczny

€nIGMmA

Vs
'ﬁ

L

Zakonczono operacje podpisywania

B | ?

Prezentuj dokument Pokaz raport  Pokaz pomoc

Plik

4 | @ D Testowy.xml

Podpis zostat zapisany w pliku:
D:\Testowy.xml.xades

PEM-HEART software, step 7




TRUSTED SIGNATURE

A necessary condition for using a Trusted Signature is to create and activate a Trusted Profile
available at: https://www.gov.pl/web/profilzaufany

= Serwis Rzeczypospolite] Polskie] @ Zalo; -
gov.p
[P ety

Strona glowna Profil zaufany Jak korzystaé  Bezpieczefistwo  Aktualnoéc RODO  Pomoc  Kontakt
Rada Ministrow

Kancelaria Premiera -
Zatatwiaj sprawy urzedowe przez Internet!

Ministerstwa
e i bezpieczne narzedzie, dzieki ktdremu mozesz zatatwiaé sprawy urzedowe bez

Urzedy, instytucje ufany zalozysz za darmo | to zaledwie w kilka chwil. To naprawde proste.

i placowki RP

ZALOZ PROFIL ZAUFANY

Masz juz profil zaufany? Zaloguj sie, aby méc zarzadzac swoim kontem.

&1 Ustugi dla przedsigbiorcy

2 Ustugi dla urzednika

2 Ustugi dla obywatela

2 Ustugi dla rolnika

Profil zaufany

Czym jest profil zaufany (PZ)
Baza wiedzy

Profil zaufany jest j. Dzieki niemu mozesz potwierdzic swoja
Serwis Stuzby Cywilne tozsamosé w Internecie oraz podpisat dokument podpisem elektronicznym, jeéli jest to niezbedne do

fatwien rawy.
-CB“T ANA TPOMAARH YKpalHA zajatwienia twojej sprawy.

~serwis dla obywateli Ukrainy

Twéj podpis elektroniczny Twéj login
Profil zaufany liwia elektroniczne podp Dzieki Dzieki profilowl zaufanemu zalogujesz sie do systeméw informatycznych
temu mozesz zlozy¢ np.: podanie, wniosek, odwolanie czy skarge bez administracji publiczne, takich jak: Platforma Ustug Elektronicznych Zakladu
koniecznosci druk i Jego recznego i Ubezpleczer Spotecznych (PUE ZUS), Internetowe Konto Pacjenta (IKP),

skanowania. Podpis elektroniczny ma taka sama wage jak podpis odreczny.  e-Urzad Skarbowy itd.

Trusted signature, step 1

In order to sign the XML file containing the application, you should:
A. Use the Signer application, which is located at:_
https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER

- Laia
= CIBOV.PI | s sems ot p

Podpisz dokument elektronicznie
za pomoc3a podpisu zaufanego

Moless:

*  podprywad dokismenty - rowrvel e, in3re podpiet ket inny

ek W IRy TSIy ST IWESTwy PO

® 200aCyl pOOsane Bohumenty

WYDAL OORUMENT 2 OV S

sl prrecugnyg | upaid tuti

Trusted signature, step 2


https://www.gov.pl/web/profilzaufany
https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER

TRUSTED SIGNATURE

B. Select the “SELECT DOCUMENT FROM DISK" option ("Wybierz dokument z dysku”).

® Logowanie

= E gov.pl | Serwis Rzeczypospolite] Poiskie

mObywatel

Podpisz dokument elektronicznie
za pomoc3 podpisu zaufanego

Mozesz:

* podpisywac¢ dokumenty - réwnieZ te, ktére podpisat kto$ inny
* sprawdzi¢, czy inne osoby ztozyty prawidtowy podpis
* zobaczy¢ podpisane dokumenty

« Dol
jos odpl
en
WYBIERZ DOKUMENT Z DYSKU
. nik .pdf podpiszesz w
pri

albo przeciagnij i upus¢ tutaj

2013 formaty PAGES | XAGES.

Zalecamy przegladarki internetowe:

Trusted signature, step 3

C. Click on the file with the .xml extension that needs to be signed and select the “Open” option ("Otworz”).

a'lll':-ﬁhnrtpllhl
Lo v o » Ten komputer » Pulpit » Plik xmil do podpisania - ] Proeszulioa Flik

Organazuj - Moswry folder = - [ g

L Manaa Data modyfikicy hp

& CneDrive

(&) plik Adobe.pdf 09.05.2023 12:54 Doksment Adobe 1ZKE

o Gnebone t Bk do podpraniaaml 09052003 1218 Metrodal Edge H KB
[ Ten komputer

| Delourmenty

B Muzyka

B Obiekty 3D

= Obrazy

1" Pobrane

I Pulpit

B wideo

ES Drysk lokalny (5

b Sord -
Mazwa pliku: .phl; b padpisaniaoml

Trusted signature, step 4



TRUSTED SIGNATURE

When the file is correctly attached, the user will receive a message “The document has been
added correctly ("Dokument zostat poprawnie dodany”).

SR P R—

Mozesz:

* podpeaywal dohume ety « rdwenel 1o, Mdoe podpaal Mod ey

e, (y rne Susly BOlyly D eenOwWY POSEN
® sobacryt podgesare dokumeney

G___—

Dokument 1ostal popr awnia dod
P 30 pONDILvE v

Tar @t metent rorionue’ Sodary hmert (3 (YITos g Jeer i

eteats ore vwgn

Trusted signature, step 5

D. Then select the "SIGN" option (“Podpisz”).

= a 3ov.pl | Lot Epm pypemgesne) Prbibe

Molesr

* podpisywat dokumenty - rdwmie? 1. kidre podpaal k2od inny

®  prawdng, Cry inne 050y HOnyly praweiowy podpes
* 2obocayd podpisane dokumenty

CE

Dokument 2ostal poprawnle dodany

phk do podpisania xmd vt ammrry o »
- o '

Terad modesd podpisad dodary Johument 13 POMGC) POdpit
elekIronicarego

L~ 1

Trusted signature, step 6



TRUSTED SIGNATURE

E. To sign, you must log in to your Trusted Profile account using one of the options shown in the
picture below.

:]gov.pl | S v nt o M

Login @  Profil zaufany

Zaloguj si¢ za pomocy nazwy Zaloguj si¢ przy pomocy banku
uiytkownika lub adresu e-mail lub innego dostawcy
LY
Narwe Oyhowehs LE ader & el P
T B -4
w“ Do ING Q..
| © =

Nie masz profilu zaufanego?

Tomety Bark hb dontawe s e GaontgpeLe ogowaris

ZALOZ PROFIL

Trusted signature, step 7

F.After logging in, click the “Sign with a trusted signature” button ("Podpisz podpisem zaufanym”).

PROFIL ZAUFANY AXTUALNOSCH POMOC KONTAKT

Podpisywanie dokumentu Anutg

Infoemac O prolil 2aulfnnye

prwcsree. [N
Orage meg
oo [
esee
Narwa wysownks

Dasto utwoerena  06-11.2018 12036

Data wypatmgon  00-11.2001 00 00

Informacye dodaliowe Podprsywane dokumeny prathem zafanym

Dane dolumonty Podglad dohumenty

N o B TR IWAC ZaNIn0ns: Sokurmerty Ry S 7 13 Fapermal modens potrad dokument korryitaac 7
prayciniu porsdey

—— e ———
Poblers dokument (smi) |
Aty Pocgiz: podpriems 13ufanym »

Trusted signature, step 8




TRUSTED SIGNATURE

G. A message “Confirm signing of the document” (“PodwierdzZ podpisanie dokumentu”). will be displayed.
Click the “Confirm” button (“Potwierdz”) to confirm the operation.

Potwierdz podpisanie dokumentu

Aby potwierdzi¢ podpisanie dokumentu, zaloguj sie do swojego banku lub innego dostawcy tozsamosci, z kiérego usiug
korzystasz

Anuluj Potwierdz

Trusted signature, step 9

H. Performing the above steps will display information about a correctly signed file.

PODPISYWANIE PLIKOW W FORMACIE XAdES

wréé do
- \/ poczatku

plik do podpisania.xml

Wiasciciel podpisu:
Datai godzina podpisu: ~ 2023-05-11 13:21:18 CEST
Status podpisu: @ Wazny
Rodzaj podpisu:  Podpis zaufany

Pobierz dokument ze swoim podpisem na dysk lokalny.

Plik bedzie w formacie XML.

POBIERZ

Jak zobaczy¢ zawartos$¢ pobranego pliku XML v

Trusted signature, step 10



TRUSTED SIGNATURE

I. The signed file can be downloaded by clicking the “Download” button ("Pobierz”).

PODPISYWANIE PLIKOW W FORMACIE XAdES

Wréc do
4 \/ poczatku

plik do podpisania.xml

Wiasciciel podpisu:
Data i godzina podpisu: ~ 2023-05-11 13:21:18 CEST
Status podpisu: @ Wazny
Rodzaj podpisu:  Podpis zaufany

Pobierz dokument ze swoim podpisem na dysk lokalny.
Plik bedzie w formacie XML.

[ POBIERZ I

Jak zobaczy¢ zawartos¢ pobranego pliku XML v

Trusted signature, step 11



